Применение ключевой защиты.

Инструкция программиста.

	
	Общие сведения.
	

	
	   Все драйверы и вспомогательные программы, необходимые для работы защищенных приложений,
 должны находится в одном каталоге (подкаталог \ DRIVERS  и \DRIVERS\INST.DLL).
Библиотека API функции ключа защиты –nnk32wd.obj
Библиотека функций работы с драйвером ключа защиты – instdrv.dll.



	
	Установка драйвера ключа – INSTRDV.EXE. 
	Рук. польз.,Ч.1,Гл.4.Стр.45

	
	ПО Guardant включает в себя  (утилита NNKSRV32.EXE) сервер Guardant Net. Он обеспечивает связь между защищенным сетевым приложением и ключом Guardant Net в локальных сетях с протоколами TCP/IP и NetBIOS. Один сервер может обслуживать запросы к нескольким электронным ключам Guardant Net.
Сервер Guardant Net для работы требует наличия внешней вакцины – файла NOVEX32.DLL.



	
	Справочная информация.  Конечным пользователям обязательно передаются программы, от которых зависит работа защищенного приложения и электронного ключа. 
Поэтому в комплект поставки программного продукта, защищенного с помощью 

комплекса Guardant, необходимо включить следующие файлы: 
INSTRDRV.TXT – инструкция по установке драйвера

     Драйверы Guardant и вспомогательные программы 

   Программы управления драйверами: 

INSTDRV.EXE – программа установки, конфигурации и удаления драйверов 

INSTDRV.DLL – 16битная библиотека, содержащая функции API по управлению драйверами из приложений 

INSTDRV.INI – конфигурационный файл (установки по умолчанию) 
Примечание. Единый конфигурационный файл INSTDRV.INI содержит две независимые секции . для Windows 95/98 и Windows NT/2000/XP 

GSNUSB.IN_ служебный файл для драйверов USB. 
GRDDEM32.EXE - Демонстрационная утилита диагностики

GRDCTL32.DLL - компонент для работы утилиты диагностики


GRDDRV32.CPL - элемент панели управления (Control Panel Applet)

GRDDRV32.DLL - библиотека управления драйверами (то же что и instdrv.dll)

          Драйверы для Windows 95/98/ME: 

NVKEY95.VX_ - драйвер для Windows 95/98/Me

NVKEYU95.SYS - драйвер USB для Windows 95 OSR 2.x

NVKEYUSB.SYS - драйвер USB для Windows 98/Me

NVKEY98U.SYS - вспомогательный драйвер USB для Windows 98/Me
          Драйверы для Windows NT/2000/XP: 

NVKEYNT.SYS  - Драйвер ядра Windows 2000/XP
NVKEYNT4.SYS - Драйвер ядра Windows NT

NVKEYUSB.SYS - драйвер USB для Windows 2000

          Драйверы для DOS:
NVKEYVDD.DLL - виртуальный драйвер для DOS

NVKEY4NT.SYS – DOS драйвер устройства
          Утилиты, необходимые для работы с сетевым ключом Guardant Net. 

         Сервер Guardant Net: 

NNKSRV32.EXE – 32 битный сервер Guardant Net

NNKSRV32.INI – конфигурационный файл 32битного сервера Guardant Net
     Примечание Сервер Guardant Net и его конфигурационный файл должен находится в одном каталоге. Если файл не найден всем параметрам ключа будут присвоены значения по умолчанию.

GNCLIENT.INI – конфигурационный файл приложения

ADMIN”SM.PDF – инструкция системному администратору по установке и настройке сетевого сервера
          Сетевые мониторы Guardant Net: 

NNKMON.EXE – приложение DOS

NNKMONW.EXE – приложение Win16

NNKMON32.EXE – приложение Win32 (больше не поставляется)

Для мониторинга сервера используется браузер. Укажите в web-браузере http://[IP_сервера]:[порт]

(пример http://173:17.0.7:3185 (по умолчанию)

          Внешние вакцины автоматической защиты 

NK.DAT – для защищенных приложений DOS

NOVEX.EXE – для защищенных приложений Win16

NOVEX32.DLL – для защищенных приложений Win32

Примеч:  Файл вакцины NK.DAT необходим при использов. Windows-приложениями утилит NSKINST.EXE и SKTCHK.EXE. 

          Утилиты дистанционного программирования 

GSREMOTE      – мастер удаленного программирования

NSKINST.EXE   – утилита дистанционного программирования памяти ключей

NSKTCHK.EXE – утилита дистанционной коррекции времени работы приложений
          Утилиты поиска электронных ключей 

CHKNSK.EXE – приложение DOS

CHKNSKW.EXE – приложение Win16

CHKNSK32.EXE – приложение Win32



	
	Конфигурирование драйвера ключа защиты.
	Ч.1,Гл.4.Стр.45

	
	     Настройка параметров работы  установленного  в систему драйвера  Guardant. Для этого  в главном  окне INSTDRV  нажмите  кнопку [Конфигурирование драйвера].

        Процесс конфигурирования драйвера состоит из:

        - задания портов для поиска ключа

        - задания способов захвата каждого из заданных LPT-портов

        - установки таймаута для LPT-портов

        - дополнительных настроек  LPT-портов:  выбора метода задержек и 

          используемого таймера  (рекомендуется их НЕ ТРОГАТЬ!), а также

          настройки базовых адресов LPT-портов


	
	Описание, установка и конфигурирование сетевого сервера
 Guardant Net
	Рук.польз.,Ч.2,Гл.40.Стр.7

	
	Описание.     Электронный ключ Guardant Net – это Guardant Stealth, специально адаптированный для работы в локальных сетях. Он обеспечивает не только защиту, но и лицензирование сетевого ПО. Смысл лицензирования – в контроле количества одновременно запущенных в сети копий сетевого продукта. Цель лицензирования – предотвратить запуск большего, чем разрешено вами, количества копий. Сетевой ресурс (т.е. максимальное число разрешенных рабочих мест для сетевого продукта) хранится в памяти ключа Guardant Net, в поле счетчика #2.

   Для полноценной защиты и лицензирования сетевого продукта достаточно использовать один ключ Guardant Net на всю локальную сеть. Он может быть установлен на любую рабочую станцию, либо на сервер.

   Защищенные сетевые продукты не могут обращаться непосредственно к сетевому ключу. Ни один сетевой протокол не предусматривает никаких возможностей для этого. Связующим звеном между клиентом (т.е. защищенным сетевым приложением) и ключом Guardant Net выступает специальная утилита – программный сервер Guardant Net. Именно он обеспечивает прохождение запросов от клиента непосредственно к ключу и обратно по правилам сетевого протокола.

   Сервер Guardant Net должен быть загружен на том же компьютере (рабочей станции или сервере), к которому подсоединен электронный ключ Guardant Net. В противном случае, сервер (так же как и клиент Guardant Net) не сможет обнаружить ключ и не сможет стать связующим звеном между ним и клиентом.

   При запуске сервер Guardant Net считывает сетевые ресурсы и другие параметры ключей, подсоединенных к данному компьютеру, и запоминает их. Защищенное сетевое приложение, чтобы начать работу с ключом, должно зарегистрироваться на сервере.

   Регистрация производится операцией Login. В процессе ее выполнения сервер проверяет, подсоединен ли к компьютеру ключ с запрашиваемыми параметрами, и уменьшает на 1 значение его сетевого ресурса. В противном случае он возвращает клиенту ошибку «Электронный ключ не найден». После успешной регистрации приложение может выполнять с ключом все доступные операции.

   При завершении своей работы приложение снимает свою регистрацию с сервера при помощи операции Logout. В процессе ее выполнения производится возврат (увеличение на 1) сетевого ресурса соответствующего ключа. Т. о., коррекция сетевого ресурса ключа – это обязательная для защиты Guardant Net операция. Если клиент выполняет операцию Login в тот момент, когда сетевой ресурс ключа уже исчерпан (равен 0), сервер вернет соответствующую ошибку, и данная копия приложения не будет запущена. Именно так и реализован в защите Guardant Net механизм лицензирования сетевого ПО.

   Сетевые ресурсы корректируются не в памяти ключей Guardant Net, а в памяти сервера. Это дает гарантию сохранности сетевого ресурса ключа при аппаратных сбоях в сети, «подвисании» рабочих станций и т.п. 

     Как распределяются сетевые ресурсы  Результат регистрации на сервере Guardant Net, – это захват одного сетевого ресурса ключа. Теоретически, ресурсы сетевого ключа могут быть распределены двум объектам: защищенным приложениям и рабочим станциям, на которых эти приложения запущены. На первый взгляд, логично было бы распределять их приложениям, т.к. именно их запуск приводит к уменьшению ресурса. Однако такой метод распределения ресурсов имеет серьезные недостатки. Если бы сетевые ресурсы распределялись приложениям, то в случае зависания приложения «его» сетевой ресурс оставался бы занятым (т.е. по сути утраченным) вплоть до перезагрузки сервера Guardant Net, запуск нескольких копий одного приложения на одной рабочей станции привел бы к неоправданному расходованию сетевых ресурсов. Кстати, такая ситуация встречается довольно часто. Типичный пример: пользователь случайно (по недосмотру, по неопытности) запускает на своем компьютере несколько копий программного продукта.

   Поэтому в защите Guardant Net сетевые ресурсы ключа распределяются не защищенным приложениям, а рабочим станциям. Это означает, что • Сетевой ресурс ключа уменьшается на 1 только при запуске первой копии защищенного приложения. Если с этой рабочей станции запускать новые копии того же приложения (либо другие приложения, привязанные к тому же ключу), сетевой ресурс ключа уже не будет уменьшаться. • Сетевой ресурс ключа возвращается (увеличивается на 1) только по завершении работы последней копии защищенного приложения, запущенной на данной рабочей станции. При этом порядок, в котором были запущены эти копии, не имеет значения. • Если рабочая станция с запущенным на ней защищенным приложением «подвисла», сетевой ресурс ключа на некоторое время останется закрепленным за этой рабочей станцией. С этой рабочей станции приложение по прежнему можно будет запускать, однако это уже не повлечет за собой изменения сетевого ресурса ключа. 

   Для высвобождения зависших лицензий проводится регулярный опрос сервера Guardant Net клиентом (Win16, Win32): как минимум, один раз в 5 минут. Сеанс связи с приложением, не отправившим данные в течение 3-х интервалов между опросами, прекращается, если новому клиенту не хватает лицензии.



	
	Установка сетевого сервера – NNKSRV32.EXE
	

	
	Установка. 

     Для работы защищенного приложения в локальной сети достаточно установить один электронный ключ Guardant Net на любую рабочую станцию или сервер. Работу с ключом Guardant Net по сети обеспечивает клиентская (Guardant Net API и/или «вакцина» автоматической защиты) и серверная (сервер Guardant Net) части ПО Guardant Net. 
     Сервер Guardant Net должен быть загружен на том же компьютере (рабочей станции или сервере), к которому подсоединен электронный ключ Guardant Net. В противном случае, сервер (так же как и клиент Guardant Net) не сможет обнаружить ключ и не сможет стать связующим звеном между ним и клиентом.
     Конфигурируемые параметры сервера Guardant Net собраны в файле NNKSRV32.INI, который должен находиться в том же каталоге, что и сервер ключа. Если этот файл не будет найден, всем параметрам сервера ключа будут присвоены значения по умолчанию.

         Для связи клиентской и серверной частей ПО Guardant Net необходимо настроить конфигурационные файлы клиента (GNCLIENT.INI) и сервера ключа (NNKSRV32.INI): в зависимости от используемых протоколов указать NetBIOS имя сервера, его IP (или host name), задать таймауты на посылку и прием данных и т. п. 

       Клиентское ПО Guardant Net не требует для своей работы установки драйверов Guardant, т.к. оно не обращается непосредственно к ключу. Для работы сервера Guardant Net рекомендации по установке драйверов Guardant такие же, как и для локального использования Guardant Stealth.

   В пределах локальной сети можно запускать несколько серверов Guardant Net. Они должны находиться на разных компьютерах и обладать уникальными именами. Запуск двух серверов (сервера и сервиса, двух сервисов) на одной рабочей станции невозможен. 

   Для установки сетевого сервера запустите программу установки сервера NNKSRV32.EXE.

Сетевой сервер в операционных системах Windows NT/2000/XP можно запустить как службу. Для этого запустите из командной строки сервер NNKSRV2.EXE с ключем I (CMD  NNKSRV2.EXE /I)/
Удаление сетевого сервера Guardant Net из системы.   Для удаления сетевого сервера Guardant Net нужно запустить программу сервера с опцией /R: (CMD NNKSRV2.EXE /R).

Подробное описание настройки и установки сетевого сервера приведено в руководстве системному администратору (ADMIN”SM.PDF).


	
	NNKSRV32.INI – конфигурационный файл сервера.
	Рук.польз.,Ч.2,Гл.40.Стр.13

	
	Конфигурирование.   Конфигурируемые параметры сервера Guardant Net собраны в файле NNKSRV32.INI, который должен находиться в том же каталоге, что и сервер ключа. Если этот файл не будет найден, всем параметрам сервера ключа будут присвоены значения по умолчанию.

     По умолчанию сервер Guardant Net имеет конфигурацию, вполне достаточную для одновременного обслуживания порядка 10 клиентов и не требует дополнительной настройки. 

// Guardant Net server configuration file

[NCBs]

;Maximum NCB number  (1..256, 50 by default)

TotalNCB=50

;Maximum number of NCBs in each LANA (1..9, 3 by default)

NCBInLANA=3

[CACHE]

;Enable (On) or disable (Off) cache (On by default)

CacheMode=On

;Maximum number of cacheable operations (1..16, 10 by default)

CacheCnt=10

;Maximum cache update interval in seconds (1..60, 30 by default)

CacheTime=30

[TIMEOUT]

;Dongle lock timeout in seconds (1..600, 60 by default)

LockTimeout=60

;Send operation timeout in seconds (1..120, 20 by default)

TO_SEND=20

;Receive operation timeout in seconds (1..120, 20 by default)

TO_RECEIVE=20

	
	GNCLIENT.INI – клиентский конфигурационный файл.
	Рук.польз.,Ч.2,Гл.40.Стр.21

	
	     Конфигурируемые параметры клиента Guardant Net собраны в файле GNCLIENT.INI. Этот файл должен находиться в одной директории с копией защищенного приложения. При отсутствии GNCLIENT.INI всем параметрам сервера Guardant Net присваиваются значения по умолчанию. В этом случае клиент будет искать сервер со стандартным именем (NVSK_SRVR) и только по протоколу NETBIOS.
// Guardant Net client configuration file

;Protocol priority (0 = protocol is disabled, 1 = used first)

[PROTOCOLS]

TCP_IP=1

NETBIOS=2

[TIMEOUT]

;Send operation timeout in seconds (1..120, 20 by default)

TO_SEND=200

;Receive operation timeout in seconds (1..120, 20 by default)

TO_RECEIVE=200

;Broadcasting search timeout in seconds (1..120, 5 by default)

TO_SEARCH=5

;Guardant Net server information

[SERVER]

;TCP/IP port (3182 by default)

TCP_PORT=3182

;Client's UDP port for sending of datagrams to a server (3183 by default)

UDP_PORT_CLIENT=3183

;Server's UDP port for sending of replies to a client (3184 by default)

UDP_PORT_SERVER=3184

;Broadcasting address (255.255.255.255 by default)

BC_ADDR=255.255.255.255

;Server IP address or host name (127.0.0.1 by default)

IP_NAME=127.0.0.1

;Server NETBIOS name (NVSK_SRVR by default)

NB_NAME=NVSK_SRVR

;Enable/disable broadcasting search (ON by default)

SEARCH=OFF


	
	Задание временного интервала опроса ключа защиты в приложении.
	

	
	В модуле Main_Dog  программы на форме находится таймер “Timer”.

Значение свойства “Interval”установлено = 100 000.

Рекомендуется устанавливать интервал опроса равным 5 минутам. “Interval” = 300 000.


	
	Мониторинг сетевого сервера защиты.
	

	
	   Для слежения за состоянием сервера используется браузер. Укажите в web-браузере IP адрес компьютера на котором установлен сервер и порт по которому происходит обмен данными http://[IP_сервера]:[порт]

(пример http://173:17.0.7:3185 (порт по умолчанию 3185)

   В браузере показываются ключи защиты, их ресурс и история запуска приложений с клиентских рабочих станций.



	
	Параметры ключа.
	

	
	Коды доступа.   Код доступа служит «паролем», по которому защищенное приложение может найти нужный ему ключ и заставить его «открыться» для выполнения конкретной операции. Такой код называется Лич_ным. В ключах семейства Guardant есть три разных Личных кода доступа: 

   Личный код для чтения (Private Read Code)– для чтения памяти ключа и выполнения аппаратных алгоритмов; 

   Личный код для записи (Private Write Code)– для записи в память ключа; 

   Личный мастер#код (Private Master Code) – для выполнения с ключом специальных операций
   Поля общего назначения ключа 

 В поля общего назначения записывается информация, позволяющая персонализировать ключи или серии ключей для защиты конкретных приложений, программных комплексов, версий программного обеспечения и т.д. Информацию в эти поля можно записывать при помощи утилиты программирования электронных ключей. Поля общего назначения могут быть использованы при защите готовых приложений. 

. Поле "Номер программы" содержит номер защищенного программного продукта. Используется для "привязки" копии приложения к электронному ключу в случае, если программных продуктов несколько. Диапазон допустимых значений от 0 до 255. По умолчанию поле содержит значение 0. 

. Поле "Версия" содержит номер версии защищенного программного продукта. Может использоваться для "привязки" копии приложения к электронному ключу в случае выпуска новых версий программы. Диапазон допустимых значений от 0 до 255. 

. Поле "Серийный номер" содержит номер копии защищенного программного продукта. Используется для "привязки" конкретной копии приложения к электронному ключу. Диапазон допустимых значений от 0 до 65535. Значение поля автоматически увеличивается на 1 при каждой записи информации в память ключа.
 . Поле "Битовая маска" предназначено для указания номера программного модуля, входящего в состав защищенного программного комплекса. Используется для разрешения/запрета работы с отдельными модулями программного продукта (комплекса). Диапазон допустимых значений от 0 до 65535. 

. Поле "Счетчик №1 (GP)" содержит значение счетчика времени или счетчика запусков приложения. Используется в режимах ограничения времени работы и числа запусков защищенной копии приложения. Диапазон допустимых значений от 0 до 65535. 

. Поле "Счетчик №2" содержит реальное значение сетевого ресурса электронного ключа. Используется для лицензирования ограничения количества одновременно используемых в ЛВС копий программного продукта. Доступно только для сетевых ключей Guardant Net. Диапазон допустимых значений от 0 до 65535 (верхняя граница зависит от максимального сетевого ресурса, определенного при изготовлении конкретного ключа). 

. Поле "Индекс" используется утилитами дистанционного программирования электронного ключа.

Параметры ключа инициируются перед каждой процедурой обращения к нему.

// ******************************************************************

procedure InitKeyCodes();
   begin

    szPassword:= 'XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX';

PrivRD    := …;//-преобразованное значение ключа для чтения после конвертации с использованием алгоритма криптозащиты  
dwPubCode :=   //-преобразованное значение ключа для общего доступа после конвертации с использованием алгоритма криптозащиты

    dwFlags   := 41;   // - введена для совместимомти с предыдущими весиями ПО – не обязательно
    bProg     := 0;       // - номер программы        не используется
    dwID      := 0;    // - идентификатор ключа не используется
    wSN       := 0;     // - серийный номер ключа не используется
    wMask     := 0;    // - маска ключа                  не используется
    bVer      := 16;     // - версия программы               версия программы =16

    wType     := 15…// - тип электронного ключа   тип ключа 
// Выделенные значения параметров ключа задаются с помощью программы редактирования
// параметров ключа, 7 подчеркнутых параметров используются в функции:
// nxkSetMode (dwFlag,  bProg, dwI,  wSN, wMask, bVer, wType)

// для задания условий поиска и дальнейшей работы с ключем.
// Корректно в программе будет работать только тот ключ,
//  у которого все выделенные параметры совпадают.

    nRet      := 0;

    dwDongle  := 0;

    dwDongle := dwDongle + bUseGN;

end;


	
	Основная утилита программирования ключей защиты - nskutil.exe.


	

	
	   В процессе установки nskutil необходимо ввести коды доступа. Коды доступа представляют собой набор паролей для получения доступа на выполнение операций с электронным ключом. Без ввода кодов доступа мастер комплект установить невозможно. Рабочие коды в запечатанном конверте входят в состав рабочего мастер комплекта. 

   Код Public служит для идентификации электронного ключа.
Коды Private Read, Private Write, Private Master открывают доступ к электронному ключу для чтения, записи и выполнения специальных операций соответственно. 
   При установке Мастер-комплекта Public код вводится в символьном виде, а остальные коды . в виде десятичных или шестнадцатеричных чисел (выделенные жирным шрифтом). 

   Демонстрационный мастер
комплект позволяет в полном объеме изучить и оценить возможности системы защиты Guardant. Единственным его отличием от рабочего мастер комплекта является то, что демонстрационные коды опубликованы и общеизвестны, поэтому демонстрационный мастер комплект нельзя использовать для защиты программного обеспечения в коммерческих целях. В дальнейшем можно бесплатно обменять демонстрационный мастер комплект на рабочий и получить собственные уникальные коды доступа. 
   Все электронные ключи, приобретенные впоследствии, будут содержать эти рабочие коды. 

   После установки ПО перезагрузите операционную систему.


	
	Диагностика электронного ключа

	

	
	Утилита диагностики 
   Утилита диагностики GRDDIAG.EXE предназначена для проверки работоспособности электронных ключей Guardant, сбора информации о системе, в которой они работают. На основе полученных данных утилита генерирует отчет для службы технический поддержки компании «Актив». Также с помощью GRDDIAG.EXE можно обновить драйверы ключа и программы, необходимые для работы защищенного ПО. 

   Утилита диагностики интегрирована с драйверами Guardant . Чтобы запуск GRDDIAG.EXE был возможен из утилиты установки драйверов, необходимо выполнить ее регистрацию. Для этого достаточно запустить GRDDIAG.EXE из текущего каталога (драйверы Guardant уже должны быть установлены). 

   Запуск утилиты с параметром /reg позволяет ее зарегистрировать, не запуская интерфейсную часть. Параметр /unreg удаляет регистрацию утилиты. Для установки и удаления утилиты диагностики из инсталлятора защищенного приложения можно добавить соответствующие вызовы в сценарий установки. 

   Утилиту диагностики следует включать в комплект поставки защищенного приложения. Она помогает службе технической поддержки более оперативно проводить диагностику, анализируя сгенерированные утилитой отчеты. 

Утилиты поиска ключей. 

   Для предварительного теста работоспособности ключей Guardant, существуют несколько специальных утилит поиска ключа: 

CHKNSK.EXE DOS утилита 

CHKNSKW.EXE Win16 утилита 

CHKNSK32.EXE Win32 утилита 

   Любая из этих утилит проверяет все параллельные и USB порты компьютера и ищет, на каких из них установлены соответствующие ключи. Затем она выводит на экран Общие коды и ID, а также значения полей общего назначения и другую информацию по каждому найденному ключу. Эти утилиты могут быть использованы и в качестве предварительного теста работоспособности ключей. При помощи этих утилит ваш клиент самостоятельно сможет определять, сколько раз можно запустить программу, защищенную с ограничением числа запусков.
Проверка работоспособности ключа.
   Электронный ключ Guardant – это обычное электронное устройст_во. Оно не гарантировано от неисправностей. Для того чтобы было легче разобраться в причинах возможных проблем имеются специальные тестовые утилиты. 

Для ключей Guardant на локальном компьютере: 

TST_GS.EXE DOS утилита 

TST_GSW.EXE Win16 утилита 

TST_GS32.EXE Win32 утилита 
Для Guardant Net II в локальной сети: 

TST_GN.EXE DOS утилита 

TST_GNW.EXE Win16 утилита 

TST_GN32.EXE Win32 утилита 
   Любая из утилит выполняет с соответствующим ключом весь набор стандартных операций: поиск, чтение и запись памяти, запуск аппаратных алгоритмов и кодирование данных с их помощью и т.д. 

   Таким образом, можно определить, какую конкретно операцию этот ключ выполняет неверно. Если же все операции завершились успешно – электронный ключ исправен. 
   Предупреждение Тестовые утилиты используют файл NVCODES.DAT, поэтому они не должны передаваться кому бы то ни было!
   Конечные пользователи для предварительной оценки работоспособности ключа могут использовать утилиты поиска, описанные выше. После чего подозрительный ключ должен быть передан разработчику для его детальной проверки данными тестами. Тесты для проверки Guardant Net II в локальной сети пользуются только сетевыми функциями, т. е. работают по той же схеме, что и защищенные сетевые приложения. Они не смогут найти ключ, если нет локальной сети или не загружен сервер Guardant Net. 



	
	Коды возврата функций API. (Коды ошибок)

	
	Название ошибки Код ошибки Краткое описание 

nse_Ok 0 Операция выполнена успешно 

nse_KeyNotFound 1 Не найден ключ, отвечающий заданным условиям поиска 

nse_AddressTooBig 2 Указанный адрес слишком велик 

nse_GPis0 5 Счетчик запусков GP исчерпан (имеет нулевое значение) 

nse_BadCommand 6 Неверная команда обращения к ключу. 

nse_VerifyError 8 Ошибка верификации при записи в память ключа 

nse_LANProtNotFound 9 Сетевой протокол не найден 

nse_LANResourceExhaust 10 Сетевой ресурс ключа Guardant Net исчерпан 

nse_ConnectionLoosed 11 Потеряно соединение с сервером Guardant Net 

nse_LANplugsNotFound 12 Сервер Guardant Net не найден 

nse_LANserverMemory 13 Ошибка распределения памяти сервера Guardant Net 

nse_LANDPMIError 14 Сервер Guardant Net обнаружил ошибку DPMI 

nse_Internal 15 Внутренняя ошибка сервера Guardant Net 

nse_ServerReloaded 16 Сервер Guardant Net был перезагружен 

nse_VersionTooOld 17 Данная команда не поддерживается данной версией ключа (ключ слишком старой версии) 

nse_BadDriver 18 Необходим драйвер Windows NT 

nse_LANNetBIOS 19 Ошибка сетевого протокола 

nse_LANpacket 20 Неподдерживаемый формат сетевого пакета 

nse_LANneedLogin 21 Необходима регистрация на сервере Guardant Net 

nse_LANneedLogout 22 Необходимо снять регистрацию на сервере Guardant 

nse_LANKeyBusy 23 Ключ Guardant Net занят (заблокирован другой копией защищенного приложения) 

nse_DriverBusy 24 Драйвер Guardant не может захватить параллельный порт 

nse_CRCError 30 Ошибка CRC при обращении к ключу 

nse_CRCErrorRead 31 Ошибка CRC при чтении данных из ключа 

nse_CRCErrorWrite 32 Ошибка CRC при записи данных в ключ 

nse_Overbound 33 Выход за границу памяти ключа 

nse_AlgoNotFound 34 Аппаратный алгоритм с таким номером в ключе не найден 

nse_CRCErrorFunc 35 Ошибка CRC аппаратного алгоритма 

nse_CRCChkNSK 36 Ошибка CRC при выполнении операции ChkNSK (перебор всех подсоединенных ключей), или все ключи перебраны 

nse_ProtocolNotSup 37 Слишком старый релиз API 

nse_CnvTypeError 38 Задан несуществующий метод взаимообратного преобразования


